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Introducao

A Epeople armazena um grande volume de informacdes eletronicamente. Essa politica rege os
procedimentos para proteger essas informacdes e define como os dados devem ser transferidos

dentro da Epeople e para fora desta, de maneira segura e protegida.

O armazenamento de dados é regulado pela Lei Geral de Protecdo de Dados e um dos pontos-
chave para consideracdo em uma situagdo de transferéncia de dados é que os dados pessoais ndo
devem ser transferidos para nenhum pais, a menos que esse pais/ territorio garante salvaguardas

apropriadas.

Dados Confidenciais

Os dados confidenciais, para fins desta politica, incluem dados que contém:

» detalhes pessoais sobre um individuo;

» dados confidenciais sobre a Epeople;

» dados confidenciais sobre bens, produtos ou servigos; e
>

dados confidenciais sobre clientes e fornecedores da Epeople.

Se os colaboradores tiverem alguma duvida sobre se os dados sdo ou nao "dados confidenciais,

estes devem encaminhar o assunto ao responsavel da area.

Transferéncia de Dados

Os colaboradores devem buscar a autorizacdo de seu lider da area para autorizar a transferéncia

de dados confidenciais.
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Os dados (sensiveis ou ndo) sé devem ser transferidos quando for estritamente necessario parao
funcionamento efetivoda Epeople. Consequentemente, antes que qualquer transferénciade dados

seja solicitada, a necessidade da transferéncia deve ser considerada antecipadamente.

Se necessario, apos a autorizagao ter sido concedida, os dados devem ser encaminhados para area
de Tl da Epeople para que ela possa ser criptografado, compactado e protegido por senha antes

de ser enviado.

Transferéncia de Dados por Correio

As transferéncias de dados que ocorrem por meio de midia fisica, como cartdes de memoria ou

pendrive, HD externo, devem ser enviadas somente por meio de postagem segura. O uso de envio

de carta normal nao é permitido, somente entrega especial ou entrega registrada deve ser usada.

O destinatario deve ser claramente indicado no envelope e a midia fisica deve ser embalada de

forma segura para que nao quebre.

O destinatario deve ser avisado com antecedéncia que os dados estdo sendo enviados para que
eles saibam quando esperar os dados. O destinatario deve confirmar o recebimento seguro
assim que os dados chegarem. O colaborador responsavel pelo envio dos dados é responsavel

por confirmar que os dados chegaram com seguranca.

Dados Perdidos ou Faltantes

Se um colaborador descobre que os dados foram perdidos ou estao faltando, € necessario que

este informe o responsavel pela drea imediatamente.

Uma investigacao sera iniciada imediatamente para estabelecer os eventos que levaram a perda /
roubo de dados e para determinar se ocorreu uma violacao de dados pessoais. Se aplicavel, a

notificacdo a ANPD e aos titulares de dados devera ocorrer.
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O gestor da area deve considerar encaminhar uma questdo a policia se for descoberto que

individuos ndo autorizados acessaram dados sensiveis.

Transferéncia de Dados Negligentes

Os colaboradores que ndo cumprirem os requisitos desta politica provavelmente terdo suas a¢oes
consideradas como ma conduta grave, o que pode resultar em demissdo sumaria. Violaces de

dados pessoais podem resultar em multas excepcionalmente grandes para a Epeople.

Os colaboradores ndo devem ser negligentes ao transferir dados confidenciais. Exemplos de
negligéncia incluem ndo obter autorizacdo do responsavel, deixar de garantir que a area de Tl da
Epeople, sempre que necessario, criptografe, compacte e proteja por senha os dados, ou usando

servicos postais ndo seguros, que nao sao rastreados ou segurados.



