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Introducao

A Epeople esta totalmente comprometida em protegera seguranca e a confidencialidade de todas
as informagdes pessoais que nos sdo confiadas. Como parte desse compromisso, a Epeople
documentou e implementou esta politica de resposta a incidentes para orientar nosso tratamento
interno de eventos e incidentes que podem impactar os “Dados Pessoais”, que é qualquer
informacao que possa ser usada para identificar, localizar ou contatar um individuo, como um
nome, um numero de identificacdo, dados de localizagdo, um identificador on-line ou um ou mais
fatores especificos da identidade fisica, fisiolégica, genética, mental, econdmica, cultural ou social

dessa pessoa fisica.

Uma "Violacdo de Dados Pessoais" significa uma violagdo de seguranca que leva a destruicdo
acidental ou ilegal, perda, alteracao, divulgacao ndo autorizada ou acesso a dados pessoais

transmitidos, armazenados ou processados de outra forma.

A Epeople define um “Evento de Privacidade” como qualquerocorrénciaque possa comprometer
a privacidade, confidencialidade, seguranca ou integridade dos Dados Pessoais. Os Eventos de
Privacidadeincluem qualquerdesvio das politicasde privacidade ou seguranca da Epeople e, perda

de Dados Pessoais, bem como qualquer uso nao autorizado ou divulgacao de Dados Pessoais.

Exemplos de evento de privacidade:

o Perda ou roubo de dispositivos contendo dados pessoais;

. Envio errado de e-mail, ou fax contendo dados pessoais;

o Presenca de malware em um computador ou dispositivo contendo dados pessoais;
e

o Transmissao de dados pessoais que ndo sejam permitidos pela politica da Epeople.

A Epeople exige que todos os colaboradores e contratados relatem Eventos de Privacidade por

meio de um processo estabelecido. Nos investigamos todos os Eventos de Privacidade, para
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determinar o que aconteceu, estabelecer se algum dado pessoal foi comprometido e (em caso

afirmativo) avaliar o risco de dano que poderia resultar da situagao.

Em muitos casos, os Eventos de Privacidade nao expdem de fato nenhum dado pessoal a nenhum
individuo nao autorizado. Por exemplo, os dados pessoais em um laptop perdido podem ter sido

criptografados para que ndo possam ser visualizados por pessoas ndo autorizadas.

Em alguns casos, o Evento de Privacidade afeta os dados pessoais. Por exemplo, um dispositivo
perdido pode conter informacdes nao criptografadas. Ou um funcionario pode ter acidentalmente
transmitido um arquivo contendo dados pessoais para o destinatario errado. Se o destinatario
conseguiu visualizar os dados pessoais no arquivo, essa informagdo é uma divulgacdo néo

autorizada. Esses eventos sdo violagdes de dados pessoais.

Ao responder a violagdes de dados pessoais, € essencial que avaliemos com rapidez e precisdo o
risco de danos. Se os individuos estiverem em risco de sofrer danos ou risco, a politica da Epeople
é notificar os individuos o quanto antes e ajuda-los a mitigar os danos, bem como notificar a

Autoridade Nacional.

Etapas de Avaliacao

Todas as violagdes de dados pessoais devem ser avaliadas usando o seguinte processo de 3 etapas

para determinar a resposta adequada da Epeople.

PASSO 1: Determinar se ha um risco para os individuos que tiveram
os dados violados como resultado do incidente.

Em caso afirmativo, a notificacao dos individuos e da Autoridade
Nacional deve ser feita dentro do prazo razoavel e sem atrasos
injustificados.

De modo geral, uma violagao cria alto risco para um individuo quando, se nao tratada, tal violagao
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pode ter um efeito prejudicial significativo sobre o individuo - por exemplo, resultar em
discriminacdo, dano a reputacao, perda financeira, perda de confidencialidade ou quaisquer outras

desvantagens econ6micas ou sociais significativas.

O risco tem de ser avaliado caso a caso, tendo em conta a circunstancia do incidente e a natureza
dos dados pessoais que foram comprometidos. Por exemplo, se elementos de dados sensiveis,
como detalhes de contas bancarias, que poderiam colocaralguém em risco de crime financeiro
forem perdidos, havera um altorisco. Elementos de dados ainda menos sensiveis, como enderegos
de e-mail, podem resultar em alto risco, se a perda do elemento de dados colocar o individuo em
risco de phishing. Por outro lado, a perda de um diretdrio pessoal contendo os tipos de elementos
de dados encontrados nos cartdes de visita dos colaboradores normalmente ndo resultaria em alto

risco.

Damesma forma, se os dados pessoaisforem fortemente criptografados e aschavesde criptografia

nao forem comprometidas, € improvavel que o incidente resulte em alto risco de danos.

Por uma questdo de politica, assumimos que existe um alto risco de dano se dados confidenciais
nao criptografados forem roubados. Também assumimos que existe um alto risco de dano se
Dados Pessoais (como niumerosde identificacdo nacional, nimero do CPFou informacdes de conta
financeira) ou Dados Pessoais Sensiveis tiverem sido transmitidos para um destinatario

desconhecido ou ndo confiavel.

Se houver um alto risco real de dano, os seguintes passos devem ser tomados imediatamente:

O tempo é essencial.

1. A Epeople precisa notificar a Autoridade Nacional assim que possivel.

a. [Este aviso é feito, em regra, pelo Controlador de Dados.] Se aplicavel e apropriado, a

notificacdo também pode ser feita para (i) cumprimento da lei; (ii) outras agéncias

reguladoras; (iii) equipes de fraude da Epeople; e (iv) a sequradora da Epeople.
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A Epeople deve notificar o individuo afetado o mais rapido possivel.

a. A carta de notificagdo deve alertar aos individuos dos possiveis riscos e danos do

vazamento, bem como os passos que os individuos devem seguir para minimizar os riscos.

b. Ascartas denotificagdo devem seguirintegralmente todososrequisitosdo art. 48 da LGPD,

bem como quaisquer outros requisitos legais aplicaveis:

v descrevera naturezadaviolacdo dosdados pessoais,incluindo, sempre que possivel as
categorias e o numero aproximado de titulares de dados envolvidos e as categorias e
o numero aproximado de registro de dados pessoais envolvidos na violagdo;

v' comunicar o nome e os detalhes para contato do encarregado de prote¢ao dos dados
da empresa ou outro ponto de contato onde maiores informacdes podem ser obtidas;
descrever as consequéncias provaveis da violacao de dados; e
descrever as medidas adotadas ou propostas pelo controlador para tratar da violagao
de dados pessoais, incluindo, quando apropriado, medida para mitigar os riscos e

prejuizos ja causados.

c. Se nao for possivel enviar cartas em tempo habil, a Epeople deve considerar maneiras
alternativas de proceder com a notificacdo dos individuos afetados. Como por exemplo, a
Epeople pode publicar um aviso sobre o incidente na pagina inicial de seu site e enviar

informacdes sobre o incidente para as pessoas por e-mail.

A Epeople deve, se apropriado, notificar outras autoridades, dependendo da situacao. Por
exemplo, se os titulares dos dados estiverem localizados em varios paises a Epeople deve
notificar as autoridades relevantes de protecao de dados desses paises para que possam

fornecer o suporte apropriados aos individuos.

Se aviolacdao nao lhe parecer de alto risco par os direitos e liberdades de um individuo, va

para a o passo 2.
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PASSO 2: Determinar o nivel de risco para os individuos impactados.

Se existir risco de dano é necessaria a notificacao da Autoridade
Nacional, assim que possivel.

Use o Scorecard de Resposta a Incidentes anexado abaixo para avaliar o risco de dano com base
em fatoresestabelecidos que determinam a probabilidade de risco caso os Dados Pessoais tenham

sido comprometidos.

Se a pontuacdo gerada pelo Scorecard de Resposta a Incidentes for 4 ou menor, ha um baixo

risco de dano aos individuos. (Mova para o passo 3.)

Para completar esta analise, a Epeople deve considerar (1) os elementos de dados especificos que
foram expostos, (2) os paisesderesidéncia dosindividuosimpactadose, se aplicavel, (3) alegislacdo

especifica do pais ou orientagdo nacional. O DPO concluira essa analise.

Se a seguranca, confidencialidade, a integridade dos dados pessoais tiverem sido comprometidos

(por exemplo, o score for de 5 ou mais), ha um risco de dano.

PASSO 3: Documente que nao ha risco de dano a individuos que exija
a notificacao deles ou da Autoridade Nacional.

Manter a documentacao referente a investigacao de acordo com o
documento da AS Contabil politica de retencao.

Quando asnotificagdesindividuaisndo sao necessarias para alertaras pessoas, haja vista a auséncia

de risco ou de dano, a Epeople nado efetuaraa notificacao, seja dos individuos, seja da Autoridade
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Nacional.

A Epeople esta empenhada em garantir que os interesses dos individuos sejam protegidos em
conexao com incidentes de seguranca. Nossa politica é notificar reguladores e individuos (e
fornecer correcao adequada) sempre que os individuos tiverem qualquer risco real de dano como

resultado de nossos erros - independentemente de haver qualquer obrigacado legal de notifica -los.

A Epeople compromete-se a cumprir os requisitos legais aplicaveis, que algumas vezes exigem
notificagdo de violagdo mesmo quando ndo ha risco de dano. Sempre forneceremos notificagdo de
violagdo conforme exigido por lei. Cooperaremos com a Autoridade Nacional caso determine que

a notificacao é necessaria mesmo que o risco de dano seja moderado ou baixo.

O artigo 48 da LGPD determina que a notificacdo so deva existir quando a violacdo puder
acarretar risco ou dano ao individuo. Este artigo reflete a visdo da politica ptblica de que os
individuos nao devem ficar desnecessariamente alarmados com eventos que ndo os puseram

em risco ou danos.

Se qualquer pessoa estiver em dlvidas sobre a seguranca dasinformacdes a Epeople ira sanar as

davidas.

A Epeople mantém registros de todas as investiga¢des de incidentes de privacidade por um
periodo minimo de cinco (5) anos ou mais, caso determinado pela Autoridade Nacional. Para tanto,
€ necessario que esse registro contenha copias de sua documentagdo (incluindo o Scorecard de

Resposta a Incidente preenchido e quaisquer modelos de carta de notificacao) para retencgao.



Politica de Respostas a Data: 13.01.2025

[-/ Incidentes (LGPD) Documento: POLI-0017-01

Classificacdo: Restrito Revisdo: 3.0

Scorecard de Respostas a Incidentes

A Epeople avalia todos os incidentes para determinar se existe a ocorréncia de incidente de
seguranca que possa acarretarrisco de que os dados pessoaistenham sido comprometidos ou que

individuos tenham se tornados vulneraveis ao risco de danos.

Levamos em conta 4 fatos que devem ser considerados para determinar o risco de dano. Esses

fatores sao:

v' A natureza e a extensdao dos dados pessoais envolvidos, incluindo os tipos de dados
identificadores e a probabilidade de re-identificagdo dos individuos;

v A pessoa ndo autorizada que usou os Dados Pessoais ou para quem a divulgacao foifeita;

v Se os dados pessoais foram realmente adquiridos ou visualizados; e

v Até que ponto o risco para os dados pessoais foi mitigado.

Dados Pessoais (DP) pode ser definido como: Qualquerinformacao relativa a uma pessoa singular
identificada ou identificavel (“titular de dados"); uma pessoa singular identificavel é aquela que
podeseridentificada, direta ou indiretamente, em particularporreferénciaa umidentificador como
um nome, um numero de identificacdo, dados de localizacdo, um identificador on-line ou a um ou
mais fatores especificos da fisica, fisiologica, identidade genética, mental, econdmica, cultural ou

social dessa pessoa singular.

Qualquerinformacao (sozinha ou quando usada em combinagcao com outras informacdes dentro
do controle direto da Epeople) pode ser usada para identificar, localizar ou contatar um individuo,

juntamente com todas as informacdes relacionadas a esse individuo.

Os Dados Pessoais incluem todos os Dados Pessoais Sensiveis e outras informacdes 6bvias, como
nome da pessoa ou endereco de e-mail, bem como informacgdes menos dbvias, como qualquer
endereco IP ou dados biométricos, se tais dados pudessem possivelmente estarassociado a um

individuo.
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Os dados pessoais podem estar em qualquer midia ou formato, incluindo registros informatizados

ou eletrénicos, bem como arquivos em papel.

Dados Pessoais Sensiveis (DPS) também sao regulados pela lei. DPS sdo um subconjunto dos DP,
que devido a sua natureza foram classificados por lei ou politica como merecendo protecdo
adicional de privacidade e seguranca. Dados Pessoais Sensiveis consistem em (a) raga ou origem
étnica, (b) opinides politicas, (c) religido, (d) associacao a sindicatos, (e) vida sexual ou orientacao
sexual, (f) saude fisica ou mental, e (g) acusacdes criminais ou registros relacionadosa crimes e

alegacdes de crimes.

O scorecard abaixo nos permite avaliar o risco de danos ao individuo de uma violacao de dados

pessoais. Este documento deve ser anexado ao Relatdrio de Ocorréncia.

1. A natureza e a extensao dos dados envolvidos, incluindo os tipos de dados identificadores

vazados e a probabilidade de re-identificacao:

0. Baixo risco

1. Risco possivel

2. Alto risco

DP mas ndao DPS e/ ou baixo

risco de associacao

DP associado a um individuo

(mas nao DPS)

Dados nao criptografados

Por exemplo: nome individual
associado a informacdes publicas
(endereco postal, nome da
empresa ou titulo) ou dados
demograficos
Qualquer DP ou DPS se
criptografado usando uma
criptografia padrdo do setor,
desde que as chaves de
criptografia ndo sejam

comprometidas

Nome individual associado a
quaisquer outros tipos de dados
pessoais, como endereco de e-
mail ou nimero de telefone,
histérico de compras, detalhes de
emprego ou informagdes sobre

salarios

Identificadores emitidos pelo
governo
NUmeros de conta financeira
individuais
Credenciais da conta de usuario
(endereco de e-mail e senhas,
perguntas / respostas de

seguranca)

10
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ESSE EVENTO: Circule a pontuacdo referente a esse evento: 0

EXPLICAR:

1 2

2. Pessoa nao autorizada que usou o DP ou para quem a divulgacao foi feita:

0. Baixo risco

1. Risco possivel

2. Alto risco

Destinatario confiavel

Destinatario digno de confianca

Destinatario nao confiavel

Funcionario da empresa

Fornecedor da empresa

Agéncia governamental

Parceiro de negocios da empresa

Terceiro com a qual a empresa
nao tenha relacdo contratual,
mas que fornece garantias
confidveis de que os dados ndo
serdo utilizados de maneira
incorreta (por exemplo, um

antigo fornecedor ou cliente).

Uma entidade regulamentada,
como uma instituicdo financeira,
companhia de seguros ou

prestador de servicos de saude

Destinatario desconhecido

Destinatarios com intencao
maliciosa conhecida ou suspeita

(por exemplo, roubo de dados)

ESSE EVENTO: Circule a pontuacdo referente a esse evento: 0

EXPLICAR

1 2
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3. Se os DP foi visto ou coletado:
0. Baixo risco 1. Risco possivel 2. Alto risco

Visto (ou parcialmente visto)
Coletado

Nao visto e ndo coletado
mas nao coletado

A empresa constata que
o arquivo foi enviado para o
O destinatario abre o pacote ou

destinatario errado e recupera os
0 arquivo, mas percebe que ele
A empresa nao foi capaz de

dados antes de serem acessados
foi direcionado incorretamente
recuperar os dados

e exclui (devolve ou destréi) o

O dispositivo / midia perdidos é
arquivo sem usar ou divulgar

recuperado e a andlise forense
ainda mais as informacdes

demonstra que os dados néo

foram acessados

ESSE EVENTO: Circule a pontuagao referente a esse evento: 0 1 2

EXPLICAR:

4. Até que ponto o risco do titular dos DP foi mitigado:

2. Alto risco

0. Baixo risco 1. Risco possivel

A empresa, de boa-fé, tem

A empresa, de boa-fé, tem

razbes para acreditar que o DP
razbes para acreditar que esse

nao foi e ndo serad usada ou Sem mitigacao

DP n3o foi e ndo sera usado,
divulgado.

divulgado ou retido.
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DP foi totalmente recuperado. O
destinatario confidvel ou digno
de confianca forneceu garantias
por escrito confidveis de que os
dados ndo foram usados ou
divulgados e que nenhuma

instancia dos dados foi retida.

Os DP foi criptografado e as
chaves de criptografia ndo

foram comprometidas.

OS DP foram recuperados do
sistema do receptor. O
destinatario confiavel ou digno
de confianca forneceu garantias
por escrito confidveis de que os
dados nao foram usados ou
divulgados (mas pode ocorrer
retencdo nas copias de
seguranca).

O destinatario confidvel ou digno
de confianca estabeleceu um
programa para proteger
informacbes semelhantes

internamente.

A empresa ndao tem garantias
quanto ao uso, divulgagdo ou

retencao do DP

ESSE EVENTO: Circule a pontuacdo referente a esse evento:

EXPLICAR:

5. Quaisquer outros fatores ou informacgoes que possam ajudar a determinar o tipo de dano:

EXPLICAR:

13
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Calcular a Pontuacao

Adicione a soma de pontuagdo da avaliagdo de risco total dos fatores 1-4 acima.

Pontuacao total 7 ou 8: A violacdo de dados pessoais coloca os individuos em alto risco de

danos. A ANPD e os individuos afetados devem ser notificados o mais breve possivel.

Pontuacao total 5 ou 6: A violacdo de dados pessoais cria umrisco de dano. O Controlador [ou
DPO] deve notificara ANPD para determinar se a notificagdo dos titulares de dados é garantida.
Se o incidenteincluirelementosde dadosque acionam leisde notificagdode violacdo em outros

paises, a notificacdo provavelmente sera necessaria.

Pontuacao total 4 ou menor: ndo ha ou ha um risco muito baixo de dano. Embora vocé possa
ter um ou dois fatores de alto risco (como DP sensivel em um dispositivo roubado), a
probabilidade de comprometimento deve ser baixa (por exemplo, se os dados estiverem
criptografados). O risco também pode ser baixo se os dados foram visualizados por um terceiro

confiavel com a atenuacao apropriada do evento.

Pontuacao Total:



