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Objetivo e Escopo

A Epeople esta totalmente ciente de suasobriga¢desimpostas pela Lei Geral de Prote¢do de Dados
(LGPD) paratratar os dados pessoaislegalmente e garantirque elessejam mantidosem seguranca.
Nos levamos essas obrigagdes a sério e estabelecemos protocolos para garantir que, no melhor de

nossos esforcos, os dados ndao sejam suscetiveis a perda ou a outros usos indevidos.

Um dos requisitos impostos pela LGPD é que a violagdo de dado seja notificada a autoridade
competente e, em alguns casos, aos individuos afetados. Esta politica define a postura da Epeople

em agir de acordo com a LGPD se alguma violacao ocorrer.

Violacao dos Dados Pessoais

Uma violagdo de dados pessoais € uma violacao de seguranca que leva a destruicao acidental ou

ilegal, perda, alteracdo, divulgacdo ndo autorizada ou acesso a dados pessoais transmitidos,

armazenadosou processados. Uma “violacdo” para essesfins, é identificavel comoumincidente de

seguranca que afetou a confidencialidade, integridade ou disponibilidade dos dados pessoais.

Como indicado acima, uma violacdo de dados é mais ampla em escopo do que a perdas dos dados

em si. Como por exemplo:

. Acesso por terceiro ndo autorizado;
. acao deliberada ou acidental (ou omissao) porum controlador de dados ou pelo

operador de dados;

. envio de dados pessoais a um destinatario incorreto;

. arquivo do computador contendo os dados pessoais ser perdido ou roubado;
. alteracao dos dados pessoais sem a permissao; e

. perda dos dados pessoais.
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Medidas de Deteccao

A Epeople esta em processo de implementacao das seguintes medidas para ajudar a detectar uma

violacao de dados pessoais:

. Mapeamento dos dados pessoais;

. Permissdao de acesso;

. Monitoramento da rede e sistemas;

. Politica de senha e e-mail;

. Politica de mesa e tela limpa;

. Instalacdo de medidas de seguranca (antivirus, firewall, logins e senhas);
. Camera de seguranca;

. Salas e armarios (e gavetas) trancadas; e

. Treinamento dos colaboradores.

A Epeople também pode tomar conhecimento de uma violagdo de dados pessoais de um membro
da equipe, um cliente, um parceiro de negécios, entidade publica etc., por meio do preenchimento

de um Formulario para Relatar Incidente de Seguranca.

Violacoes Notificaveis

Para os propositos desta politica, uma violagdo de dados sera notificavel quando for considerada

pela Epeople um risco para os direitos e liberdades dos titulares dos dados. Se ndo comportar

esserisco, a violacdo ndo precisa ser notificada, embora deva estar inserida no registro de

violacdo da Epeople.

O risco pode ser considerado como sendo aquele que possa vir a causar danos fisicos, materiais
ou nao materiais, como discriminagao, roubo, fraude de identidade, perdas financeiras e danos a

reputacao.
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Ao avaliar a probabilidade do risco para os direitos e liberdade das pessoas a Epeople devera

considerar:
. o tipo de violagao;
. o tipo de dados envolvidos, inclusive o que revela sobre os individuos;
. quantos dados estdo envolvidos;
. os individuos envolvidos, exemplo, quantas pessoas tiveram os dados vazados, o
quao facil é de identificar, se existem dados de criancas etc,
. 0 quao ruim as consequéncias para os individuos seriam; e
. a natureza do trabalho da Epeople e a consequente gravidade de uma violacao.

Acoes a Serem Tomadas

Quando a Epeople é informada de umaviolagdo, ela deve iniciar uma investigacdo imediata sobre
0 que aconteceu e quais acdes devem ser tomadas para evitar ou diminuir maiores consequéncias.
Nesse momento, deve ser feita uma avaliacdo a fim de determinar se a violacdo é considerada uma

violacao notificavel a ponto de causar risco aos direitos e liberdades dos individuos.

Prazo para Notificacao da ANPD

Quando for necessario realizar uma notificacdo de violagdo, a Epeople deverad proceder com o
Relatorio de Ocorréncia, dentro de um prazo razoavel, conforme definido pela Autoridade
Nacional. Ocorre, que a LGPD nao define qual seria o prazo razoavel, a GDPR, por sua vez
(Legislacdo europeia que fundamentou a criacdo da nossa LGPD), define que o prazo razoavel de

notificacdo devera ser de 72 horas.

Se nado forpossivel conduziruma investigacao completa sobre aviolacao a fim de fornecerdetalhes

completos a ANPD, uma notificacdoinicial da violagao sera feita e, posteriormente completada.
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Contetdo da Notificacao

Ao menos, as seguintes informagdes deverdo ser fornecidas quando uma violacao for notificada:

. as informacgoes sobre os titulares envolvidos:

v' acategoria e o niUmero aproximado de individuos envolvidos; e

v' ostipos de registros vazados e a quantidade de dados vazados;

" o nome do encarregado de protecdo de dados e outro ponto de Contato onde
maiores informacgdes poderao ser obtidas;
" a indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos

dados, observados os segredos comercial e industrial;

] os riscos relacionados ao incidente;

. os motivos da demora, no caso de a comunicacdo nao ter sido imediata; e

" as medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do
prejuizo.

Prazo da Notificacao dos Titulares

Quando houver uma violacao notificavel e que possa vir a causar riscos aos direitos e liberdades
dos individuos, a Epeople devera notificar os titulares dos dados vazados, além da ANPD. A
notificagdo devera ser feita sem atrasos injustificados e, podera, dependendo das circunstancias,

ser feita antes mesmo da notificacdo da ANPD.

Um risco de alto nivel, pode ser, por exemplo, quando houver uma ameaca de roubo imediato de

identidade ou de dados pessoais sensiveis divulgados na rede.
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Contetido da Notificacao

Ao menos, as seguintes informagdes serdo fornecidas quando uma violagdo for notificada aos

titulares afetados:

uma descricao da natureza da violacao;

o nome do encarregado de protecdo de dados e outro ponto de Contato onde
maiores informacdes poderao ser obtidas;

uma descricdo das consequéncias provaveis da violacdo de dados pessoais; e

as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do

prejuizo.

Registro de Violacoes

A Epeople deve registrartodasas violacbesocorridas, quer seja violacdes passiveis de risco ou nao,

como parte do determinado pela LGPD. Deve registrar osfatosrelacionadosa violagdo, seus efeitos

e as acoes corretivas tomadas.



