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Essa Politica tem por objetivo garantir que as informagdes sejam tratadas de maneira adequada. O
Colaborador deve conhecer as regras para utilizacao da informacao de forma segura, evitando
expor qualquer informacao que possa prejudicar a Epeople, seus funcionarios, associados,

fornecedores e demais parceiros.

O que é Informacao?

Informacao é o resultado de um processamento de dados que agrega conhecimento a pessoa que
a recebe. A informacao € um ativo essencial para os negdcios de uma organizacao e necessita ser
adequadamente protegida, independentemente do tipo de midiaem que estiverou o local em que

estiver armazenada.

Armazenamento Seguro

As informacdes criticas do negdcio devem ser guardadas em lugar seguro quando ndo em uso,

principalmente quando o escritorio estiver desocupado.

Computadores e Dispositivos Moveis

Manté-los desligados ou protegidos com mecanismos de travamento de tela controlados por

senha ou mecanismo de autenticacdo similar quando estiverem sem vigilancia visual ou sem uso.
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Cuidados com Impressao e Scaner

Documentos com informacoes sensiveis: recolhé-los imediatamente, a fim de impedir que uma

pessoa ndo autorizada tenha acesso a informacao.

Pontos de entrada e saida de correspondéncia: protegé-los e monitora-los.

Evite Impressao Desnecessaria

Esta Politica também é projetada para ajudar a reduzir a quantidade de papel que é usado na
Epeople, reduzindo impressao desnecessaria e custos de impressdao. Nao imprima documento

apenas para lé-los. Ou seja, leia-os na tela, se possivel.

Cuidado com o Lixo

Todo lixo que contenha informagdo confidencial ou secreta deve ser eliminado através de
“Fragmentadora de Papel” ou similar, ou destruicdo manual. Sempre se certifique que o descarte

ocorreu de maneira correta e que impossibilita qualquer tentativa de reconstrucao.

CUIDADO: Verifique sempre o que esta na sua “lata de lixo”. Muitos curiosos gostam de

saber o que vocé estd jogando fora. “O seu lixo mostra os seus habitos”.

Para reduzir os riscos de acesso ndo autorizado, perda de informacdes ou danos as informagdes
durante e fora do horario de expediente, a Epeople considera a ado¢ao de uma politica de "mesa
limpa”, visando o resguardo de informacdes constante em documentos e/ou impressos durante a

auséncia do funcionario do seu local e/ou estacao de trabalho.
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A presente Politica considera as classificagdes de seguranca da informacdo, os riscos
correspondentes e os aspectos culturais da Epeople. Informacdes deixadas sobre as mesas de

trabalho sao passiveis de serem danificadas ou destruidas de diversas formas.

O objetivo desta Politica de “mesa limpa" é definir diretrizes que reduzam o risco de uma violacgo
de seguranca, fraudes e roubo de informacdes causadas por documentos que estdo sendo

deixados sozinhos nas dependéncias da Epeople.

O que é Mesa e Tela Limpa?

Uma politica de mesa limpa, incluindo tela limpa e lixo limpo, reduz o risco de acesso nao

autorizado, perda, furto e dano da informacao durante e fora do horario normal de trabalho.

Responsabilidade: Manter as areas de trabalho organizadas e cumprindo essa regra.

Controles Aplicados

Os papéis (relatdrios e outros documentos) devem ser armazenados em armarios trancados e/ou
em outras formas de mobiliario de seguranga, quando ndo estiverem em uso, especialmente fora

do horario do expediente.

> Computadores pessoais e impressoras ndao devem ser deixados “logados” quando nao
houver usuario presente e devem estar protegidos por senhas e outros controles quando ndo

estiverem sendo utilizados;

> Fotocopiadoras devem ser protegidas contra uso ndo autorizado, durante e fora do horario

de expediente;

> Informacgoes sensiveis ou confidenciais, quando impressas, devem ser retiradas da

impressora imediatamente;
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> Mantenha uma politica de “mesa limpa” retirando papeis, anotacdes e lembretes da sua

mesa de trabalho;

> Ao final do dia, ou no caso de auséncia prolongada, limpar a mesa de trabalho;

> Nao deixe papéis, livros ou qualquer informacdo na sua mesa quando nao estiver no local;
> Armazene informacodes confidenciais em local apropriado (longe dos olhos de curiosos);
> Utilize um protetor de tela que solicite uma senha para acesso;

> As informacdes da Epeople sao de sua responsabilidade (Mesmo em sua casa!);

> Garanta que todos os documentos importantes, em caso de uma evacuagao, estejam em

local estrategicamente protegidos o que facilitara a recuperacéo;
> Documentos contendo dados pessoais devem estar trancados em gavetas ou armarios; e

> Descarte os itens referente a dados pessoais de titulares internos, externos ou de

propriedade da Epeople em locais designados seguros;

Importante

E importante garantir ao titular do dado e demais envolvidos que as informacdes de propriedade
de seu setor estejam sendo tratadas com o maior grau de seguranca e confidencialidade possivel,
para se conseguir:

> Reduzir a possibilidade da perda de informacgdes;

> Transmitir uma imagem positiva para os visitantes;
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> Minimizar a desorganizagao, reduzindo o tempo de procurar por itens perdidos; e

> Reduzir a possibilidade de acidentes de trabalho.

Regras Basicas de Comportamento

Conjunto de atitudes / comportamentos cuidadosos que devem ser observados — dentro e fora da

Epeople — com foco na protecdo das informacgdes corporativas.

E fundamental que o profissional seja reservado e cuidadoso nas suas opinides, conversas,

participacbes em eventos, principalmente quando em contato com o cliente e/ou a com terceiros.

As normas visam conscientizar colaboradores sobre as ameacas que rondam sua organizacao, bem
como, orienta-los sobre condutas que ajudam a fortalecer o fator humano na protecéo de ativos

da Epeople.

Consideracgoes Finais

As normas descritas neste documento podem e devem sofrer alteragdes sempre que necessario,

ocasiao em que serao publicados e divulgadas para toda a organizagao.

Esta politica aplica-se a todos os colaboradores da Epeople. O comprometimento das pessoas é

de vital importancia para o sucesso da presente Politica e de guarda das informacgdes.

Lembre-se sempre: A Internet € uma ferramenta de trabalho e deve ser usada para este fim pelos
funcionarios, ndo sendo permitido o seu uso para fins recreativos e pessoais durante o horario de

trabalho.
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E obrigatéria a manutencéo da caixa de e-mail, evitando acimulo de e-mails e arquivos inUteis -

Organize-se Profissionalmente!

Se a impressao de algum documento apresentar problemae o papel puder ser reaproveitado na
sua proxima tentativa, sem comprometer as informacdes, recoloca-lo na bandeja de impressao.
Caso contrario, se o papel servir para rascunho, o usuario devera leva-lo para sua mesa. Se o papel
nao puder ser reaproveitado por conter diversas informagdes confidenciais, deve ser picotado, de
forma mecanica ou manual, e colocado no lixo de forma segura, quando n@o houver picotadora de

papel disponivel.

A politica de mesa limpa deve ser considerada para todos os departamentos e seguida por todos
os funcionarios/colaboradores, de forma a garantir que papéis e midias removiveis ndo fiqguem

expostas ao acesso ndo autorizado.

AVISO IMPORTANTE: A ndo atencdo a estes procedimentos sujeitara o colaborador as

sanc¢oes administrativas legais.



