-/ EPEOPLE

SOLUCOES TECNOLOGICAS

SUGESTOES DE CLAUSULAS DE
LGPD

TEMP-0005-01

MANTENHA APENAS UM: CONFIDENCIAL | RESTRITO | USO INTERNO | PUBLICO

Obs. Este documento contou com a contribuicdo da Innocenti Advogados (consultora externa)



Sugestoes de Clausulas de Data: 13.01.2025

(}E EOPLE | LG6PD Documento: TEMP-0005-01

OLUGOES TECNOLOGICAS

Classificacdo: Restrito Revisdo: 1.0

Consideracgoes Prévias

Em relacdo a analise documental é fundamental identificar o objeto do contrato a fim de verificar

se havera compartilhamento dos dados pessoais dentro da Epeople ou com terceiros.

Apos verificar o objeto, deve-se analisar a relagdo entre as Partes (se ambos sdo controladores,

controlador-operador, operador-suboperador).

Por fim, deve-se definir a responsabilidade de cada parte, bem como as medidas de seguranca

aptas a proteger os dados pessoais tratados.

Documentos

Existentes

Em primeiro lugar, é fundamental entender a diferenca entre os Agentes de Tratamento,

conforme previsto noinciso IX do artigo 5° da LGPD: IX - agentes de tratamento: o controlador e

o operador.
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Conforme previsto no inciso VI do artigo 5° da LGPD considera-se “controlador”, a pessoa juridica
a quem competem as decisOes referentes ao tratamento de dados pessoais. Ja o "operador” é a

pessoa juridica que realiza o tratamento de dados pessoais em nome do controlador.

O artigo 46 da LGPD prevé que o controlador deve adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacao ou qualquer forma de

tratamento inadequado ou ilicito.

Por essa razao, é fundamental que a Epeople preveja em seus contratos obrigacdes quanto a

guestao de seguranga dos dados pessoais.

Analise Documental

Uma vez recebido o documento, é fundamental analisar os seguintes pontos:
INTRODUCAO:

> Mencao a LGPD

A mencdo a LGPD pode ocorrer no “considerando” do Documento, bem como em uma clausula

em si, conforme modelos a seguir:
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Local do Contrato

Sugestao de Clausula

Considerando

CONSIDERANDO o interesse das partes em realizar a
adequacdo da prestacdo dos servicos as regras previstas na
Lei Geral de Protecdo de Dados (Lei Federal n°. 13.709, de 14

de agosto de 2018, doravante denominada “LGPD").

Considerando

Considerando o advento da Lei n® 13.709/2018, a Lei Geral de
Protecdo de Dados ("LGPD"), fica estabelecido o presente
Aditivo Contratual como parte integrante e indissociavel ao
Contrato estabelecido entre as Partes. Este aditivo disciplinara
arelacao entre as Partes, estabelecendo direitos e obrigacdes
relativos a LGPD e prevalecera em relagdo a qualquer
previsdo que trate sobre protecdo de dados constante no

Contrato.

Clausula

As Partes estdo cientes de que a Lei Geral de Protecdo de
Dados Pessoais — LGPD (Lei n® 13.709/2018) entrou em vigor
em 18.09.2020 e por essa razdo os Servicos ora contratados

precisam estar de acordo com essa nova legislacdo.

Clausula

O presente documento tem por objetivo dispor sobre os
deveres atrelados ao tratamento de dados pessoais que, em
razdo da relacdo contratual estabelecida com a
CONTRATANTE, a CONTRATADA tenha acesso, conforme as
previsdes da Lei n® 13.709/2018 — Lei Geral de Protecdo de

Dados (LGPD), a partir da presente data.

Clausula

As Partes se comprometem a cumprir todas as leis, regras e
regulamentos aplicaveis aos dados pessoais tratados em
razdo da execucao das obrigacdes assumidas por elas,
incluindo, mas néo se limitando, a Lei 13.709/18 (Lei de

Protecdo de Dados Pessoais - LGPD).
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DETERMINACAO DOS CONCEITOS

E fundamental definir quais conceitos serdo utilizados nos termos previstos no Contrato, conforme

modelos a sequir:

Local do Contrato Sugestao de Clausula
Para os fins deste Contrato, sdo adotados os conceitos
Cldusula
listados no art. 5° da LGPD.
1. Conceitos. Para fins do presente instrumento, adotam-se
os conceitos definidos no artigo 5°, da Lei Federal 13.709/18
Clausula (“Lei Geral de Protecdo de Dados” ou "LGPD"), dispensando-
se a repeticdo do texto legal vigente.
1. Ficam estabelecidas as seguintes defini¢des:
a. Autoridade Nacional de Protecdo de Dados (ANPD): Orgéo
responsavel pela regulamentacéao e fiscalizagdo do
cumprimento das disposi¢des da LGPD no territério
brasileiro;
Cldusula
b. Controlador(a) - A quem competem as decisdes referentes
ao Tratamento de Dados Pessoais, especialmente relativas as
finalidades e aos meios de tratamento. Para fins do contrato
e deste aditivo considera-se a CONTRATANTE como
Controlador(a) (...)
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IDENTIFICACAO DO AGENTE DE TRATAMENTO

Para limitar responsabilidades, deve-se identificar o agente de tratamento na relag@o contratual,

sendo ou Controlador ou Operador, conforme modelos a seguir:

Local do Contrato Sugestao de Clausula

O CONTRATANTE figura como Controlador dos dados
pessoais vinculados a execucdo do objeto deste Contrato, e a
CONTRATADA, por sua vez, figura como Operadora dos
dados pessoais compartilhados pela Controladora para a
Cldusula execucao dos servicos ora contratados. Neste sentido, a
CONTRATADA sé podera realizar qualquer tipo de
tratamento nos dados pessoais do CONTRATANTE de acordo
com as instru¢des fornecidas por esta, nos termos do art. 39

da LGPD.

Para efeitos do tratamento de Dados Pessoais no ambito do

Contrato e deste Termo, a CONTRATANTE sera considerada
Clausula
controladora, e a CONTRATADA, operadora, nos termos da

LGPD.

Controlador(a) - A quem competem as decisOes referentes ao
Tratamento de Dados Pessoais, especialmente relativas as
finalidades e aos meios de tratamento. Para fins do contrato
e deste aditivo considera-se a CONTRATANTE como

Clausula Controlador(a).

Operador(a) - Parte que trata Dados Pessoais de acordo com
as instrucdes do Controlador. Para fins do contrato e deste

aditivo considera-se a CONTRATADA como Operador(a).

Clausula
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As Partes figuram como controladoras nesta relacdo
contratual, de modo que cada uma é responsavel pelo

correto tratamento de dados pessoais dos candidatos.

RESPONSABILIDADES

Uma vez identificado os agentes de tratamento, é fundamental estabelecer as obrigagdes das

Partes, conforme modelos a sequir:

Local do Contrato Sugestio de Clausula

Ao realizar qualquer atividade de tratamento de dados
pessoais, a CONTRATADA se compromete a garantir a
confidencialidade e a integridade das informacdes
compartilhadas pelo CONTRATANTE; adotar medidas
técnicas e administrativas de seguranca da informacédo para
Clausula
evitar o uso indevido e ndo autorizado de dados pessoais; e
adotar medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de

dados pessoais, bem como garantir a revisdo perioddica das

medidas implementadas.

As Partes deverdo utilizar os dados pessoais recebidos em
funcdo desta Relagdo Juridica somente para a finalidade
ajustada entre as Partes, ndo podendo, em nenhum caso,
Cldusula _ _
utilizar esses dados pessoais para finalidade distinta, sob

pena de rescisdo imediata e assuncdo integral de quaisquer

danos causados a outra Parte e/ou a terceiros.

As Partes se comprometem a:

a. Cumprir todas as leis, regras e regulamentos aplicaveis aos
Clausula
dados pessoais tratados em razdo da execucdo das

obrigacdes assumidas por elas, incluindo, mas néo se




Sugestoes de Clausulas de Data: 13.01.2025

%Epe pl_E LGPD Documento: TEMP-0005-01

OLUGOES TECNOLOGICAS

Classificacdo: Restrito Revisdo: 1.0

limitando, a Lei 13.709/18 (Lei de Protecdo de Dados Pessoais
- LGPD).

b. Utilizar os dados pessoais recebidos em fungdo desta
Relacdo Juridica somente para a finalidade ajustada entre as
Partes, ndo podendo, em nenhum caso, utilizar esses dados
pessoais para finalidade distinta, sob pena de rescisdo
imediata e assunc¢do integral de quaisquer danos causados a

outra Parte e/ou a terceiros.

Conformidade. As PARTES declaram, por meio deste

instrumento, que cumprem toda a legislacdo aplicavel sobre
Clausula
privacidade e protecdo de dados, inclusive a LGPD, sem

exclusdo das demais normas setoriais ou gerais sobre o tema.

DEFINICAO DAS MEDIDAS DE SEGURANGCA

Além de determinar as responsabilidades, deve-se identificar as medidas de seguranca, técnicas e

administrativas, que as Partes devem adotar, conforme modelos a seguir:
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Local do Contrato Sugestao de Clausula

Durante o tratamento de dados pessoais, a CONTRATADA se
responsabiliza pela manutencao de registro escrito das
atividades e pela adocdo de padrdes de seguranca
sustentados nas melhores tecnologias disponiveis no
mercado, devendo, no minimo: (i) restringir o acesso aos
dados mediante definicdo de pessoas habilitadas e
responsaveis pelo tratamento; (ii) implementar mecanismos
de autenticagdo de acesso aos registros para assegurar a
individualizacdo do responséavel pela atividade; (iii)
implementar anonimizagao, pseudoanonimizacao e

Cldusula encriptacdo dos dados, se possivel; (iv) implementar recursos
que permitam a restauracao da disponibilidade e do acesso
aos dados pessoais de forma rapida em caso de Incidente; (v)
manter o inventario detalhado dos acessos aos dados
pessoais e aos registros de conexdes e de acesso a
aplicacOes; e (vi) registrar as atividades que envolvam
transferéncia internacional de dados pessoais, indicando o
pais / organizacdo de destino e adotando as garantias
necessarias para que a transferéncia seja realizada de acordo
com a LGPD e orienta¢des definidas por autoridade

competente.

Seguranca. Os Dados Pessoais recebidos ou acessados pela
CONTRATADA em decorréncia do Contrato serdo por esta
tratados sob medidas técnicas e administrativas aptas a
protecdo dos dados pessoais de acessos ndo autorizados e
Clausula de situa¢des acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito. A CONTRATADA adotara, pelo menos,

as medidas de seguranca que constam no Anexo |.
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As Partes concordam e garantem o seguinte:

Mantém os Dados Pessoais no mais absoluto sigilo e exige
dos seus colaboradores, que de qualquer forma tratem os
Dados Pessoais, a observancia dessas obriga¢des, tendo
celebrado acordos escritos para fins de dar atendimento a

referidas obrigacdes;

Mantém controles de acesso adequados aos Dados Pessoais,
mediante o registro de logs de acesso (IP) e de todas as
atividades realizadas em referida base, com data e hora,
mantendo controle também sobre qual colaborador utilizou

qual endereco de IP;

Limita o acesso aos Dados Pessoais ao nimero minimo de
colaboradores que tenham necessidade de acessar referidas
informacdes para fins de cumprir com suas obrigac¢des junto
a Controladora, observando-se o disposto no Anexo 1;

Cldusula
Fornece aos colaboradores treinamentos periddicos sobre

seguranca da informacéo e protecdo de Dados Pessoais;

Compromete-se em manter um programa de seguranca de
dados, que contemple medidas adequadas do ponto de vista
técnico, fisico e de governanga, que tenha por objetivo
proteger os Dados Pessoais contra incidentes de seguranca,
bem como garantir que essas medidas assegurem um nivel de
seguranca condizente com os riscos apresentados pelo
tratamento, a natureza dos Dados Pessoais e as tecnologias
de seguranca disponiveis e razoavelmente aplicadas no setor

de atuagdo das Partes;

Mantém registro documental de qualquer risco que tenha
sido identificado com relacdo a gestdo dos Dados Pessoais,

ainda que ndo se tenha materializado em um incidente de
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seguranca, além de manter referidos registros para os

incidentes que tenham ocorrido;

Adota sistemas e tecnologia que irdo permitir a Controladora
atender aos direitos dos titulares, tais como direitos de acesso,

eliminacao, portabilidade, dentre outros.

As Partes garantem possuir politica apropriada de protecdo
de dados pessoais compativel com todas as leis aplicaveis,

incluindo, mas nao se limitando a adocdo de medidas

técnicas apropriadas para proteger os dados pessoais contra:

Cldusula (i) ameacas ou riscos a privacidade, a seguranca, a
integridade e/ou a confidencialidade; (ii) destruicdo acidental
ou ilicita, perda, alteracdo, divulgagdo ou acesso ndo
autorizado; (iii) quaisquer outras formas ilegais de
tratamento; e (iv) incidentes de seguranca ou privacidade.

As Partes garantem possuir politica apropriada de protecédo
de dados pessoais compativel com todas as leis aplicaveis,
incluindo, mas nao se limitando a adocdo de medidas
técnicas apropriadas para proteger os dados pessoais contra:

Cldusula a. Ameacas ou riscos a privacidade, a seguranga, a
integridade e/ou a confidencialidade;

b. Destruicdo acidental ou ilicita, perda, alteracao, divulgacdo

Ou acesso ndo autorizado;

¢. Quaisquer outras formas ilegais de tratamento; e

d. Incidentes de seguranca ou privacidade.
COMPARTILHAMENTO

A LGPD prevé hipoteses para o compartilhamento de dados pessoais, por isso, é fundamental

verificar se a hipotese esta prevista contratualmente, conforme a sequir:

11



% EPEDPLE

SOLUGOES TECNOLOGICAS

Sugestoes de Clausulas de

LGPD

Data: 13.01.2025

Documento: TEMP-0005-01

Classificacdo: Restrito

Revisdo: 1.0

Local do Contrato

Sugestao de Clausula

Clausula

Na hipotese de a CONTRATADA compartilhar os dados
pessoais do CONTRATANTE com terceiros em
decorréncia da presente relagao contratual, a
CONTRATADA devera garantir que tais terceiros se
obriguem, por escrito, a garantira mesma prote¢ao aos
dados pessoais estabelecidos neste Contrato e a
responsabilizar-se por todas as a¢cdes e omissdes

realizadas por tais terceiros.

Clausula

Subcontratagdo para o Tratamento de Dados Pessoais.
A CONTRATADA podera empregar terceiros para as
atividades de Tratamento decorrentes do Contrato,
desde que estritamente necessario para a execucao do
objeto contratual. A CONTRATADA garante que
eventuais subcontratados assumirdo o mesmo nivel de
obrigacao ora disciplinado no que tange ao tratamento
de Dados Pessoais e assume integral responsabilidade
pelos atos por eles praticados e, ainda, garante que
mantera relacdo documentada atualizada contendo,
pelo menos, nome empresarial da subcontratada, CNPJ,

dados pessoais compartilhados e finalidade.

Clausula

CONTRATADA tomara providéncias razoaveis para
limitar a divulgacao e o acesso aos Dados Pessoais
somente a seus empregados que tiverem necessidade
de acesso para prestarem os SERVICOS. A
CONTRATADA ainda se compromete a limitar o acesso
aos Dados Pessoais ao menor niumero possivel de
empregados, funcionarios e contratados, mantendo-os
inacessiveis para todos aqueles que nao estiverem

diretamente relacionados a prestacao dos SERVICOS.

12
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Clausula

As Partes se obrigam a ndo armazenar e a nao
compartilhar os dados pessoais com terceiros, salvo

com autorizacdo prévia e expressa da outra Parte.

Clausula

No caso de envio de dados pessoais entre as Partes,
aquela que coletar as informagdes declara e garante
que constituiu a base de dados de forma licita em
conformidade com a legislacao vigente e que, conforme
aplicavel, possuiautorizacdo ou da ciéncia aos titulares
sobre o compartilhamento dos dados com outra Parte,
a depender da hipotese legal que autoriza o tratamento

de dados a ser realizado.

Clausula

Nao é permitida a transferéncia de Dados Pessoais do
Brasil para um terceiro pais, exceto se a CONTRATADA
obtiver prévio e escrito consentimento da
CONTRATANTE, sendo que esse consentimento deve
ser outorgado a Unico e exclusivo critério da
CONTRATANTE. Em caso de transferéncia de Dados
Pessoais do Brasil para outro pais permitida pela
CONTRATANTE, a CONTRATADA concorda que devera
tomar as medidas necessarias para assegurar, em boa-
fé, que tal transferéncia de Dados Pessoais cumpra a
LGPD e esteja de conformidade com as regras
vinculantes aprovadas pela Autoridade Nacional de

Protecdo de Dados (ANPD).

INCIDENTE DE SEGURANCA

No caso de ocorréncia de Incidente de Seguranca, cabera ao Controlador informar ao titular dos

dados,bemcomoa ANPD, por essa razdo deve-se prever como se dara o procedimento neste caso,

conforme modelos a seguir:

13
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Local do Contrato

Sugestio de Clausula

Clausula

Na ocorréncia de qualquer incidente de seguranca que
envolva informagdes compartilhadas pelo CONTRATANTE
em razdo da presente relacdo contratual, deveréa a
CONTRATADA seguir um plano escrito e estruturado que
devera conter, no minimo, os seguintes passos: (i) notificacdo
imediata, no prazo maximo de 48 horas, ao CONTRATANTE,
por meio de canal especifico definido pelas Partes, devendo
conter, no minimo, data e hora do incidente e da ciéncia do
evento, relagdo dos tipos de dados afetados pelo incidente,
nimero de titulares de dados afetados e a relacdo desses
individuos, se possivel, e os dados de contato do
Encarregado e a descricdo das possiveis consequéncias do
evento; e (ii) apos a ciéncia sobre o incidente, a
CONTRATADA devera providenciar a adocdo de um plano de
acdo que pondere os fatos que levaram a causa do incidente
e aplique medidas que visem garantir a ndo recorréncia de
incidentes da mesma natureza.

Para os incidentes que tenham sido causados exclusivamente
por culpa da CONTRATADA, ela sera responsavel por
eventuais sanc¢des aplicadas. Caso o CONTRATANTE assuma a
responsabilidade por san¢bes atribuidas em razdo do
incidente causado por culpa da CONTRATADA, podera o
CONTRATANTE exercer o direito de regresso em relacdo a

CONTRATADA.

14
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Clausula

5.Incidentes de seguranca

5.1 Dever de comunicacao. Caso a CONTRATADA tome
conhecimento, de maneira inequivoca, de acesso ndo
autorizado, divulgagdo indevida e/ou de situacao acidental
ou intencional de destruicao, perda, alteragdo, comunicacdo
que afete os Dados Pessoais tratados em decorréncia do
Contrato, acarretando risco ou dano relevante ao titular,
devera enviar comunicacdo a CONTRATANTE por escrito,
imediatamente apds conhecimento sobre o ocorrido, ou, ndo
sendo possivel de imediato, em prazo ndo superior a 48
(quarenta e oito) horas, observadas eventuais disposicdes
legais aplicaveis.

5.2 Conteddo da comunicacdo. A comunicacdo referente a
incidentes de seguranga tal como descrito na cladusula
anterior incluird, no minimo, as seguintes informacdes:

(i) o volume e a descricdo da natureza dos dados pessoais
afetados;

(i) as informacoes sobre os titulares envolvidos;

(iii) a indicagdo das medidas técnicas e de seguranca
utilizadas para a protecdo dos dados, observados os
segredos comercial e industrial;

(iv) os riscos relacionados ao incidente;

(v) os motivos da demora, no caso de a comunicacao nao ter
sido imediata; e

(vi) as medidas que foram ou que serado adotadas para
reverter ou mitigar os efeitos do prejuizo.

5.3 Comunicacdo parcial. Caso ndo seja possivel fornecer ao
mesmo tempo todas as informacgdes listadas no item acima,
a CONTRATADA se reserva o direito de enviar informacdes
de forma gradual, sem demora injustificada, respeitado o
prazo limite de 48 (quarenta e oito) horas para apresentagdo

de todas as informacdes.
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A CONTRATADA sera a Unica responsavel,
independentemente da necessidade de comprovacgao
de culpa, por eventual vazamento dos dados pessoais
armazenados que forem transmitidos pela
CONTRATANTE, caso a CONTRATANTE seja
demandada por qualquer pessoa, autoridade ou
entidade, publica ou privada, em razdo de vazamento
de dados que estavam sob armazenamento pela
CONTRATADA , fica garantido a CONTRATANTE o
direito de denunciacgao da lide, nos termos do artigo
125, 1l, do Codigo de Processo Civil, salvo se o

vazamento se der por culpa da CONTRATANTE.

Em caso de incidente de vazamento de dados que

Clausula
tiverem sido transferidos pela CONTRATANTE,
independentemente do motivo que o tenha
ocasionado, devera a CONTRATADA enviar
comunicacao a CONTRATANTE, por escrito,
certificando-se do recebimento, no prazo de até no
maximo 24h (vinte e quatro) horas, a contar da ciéncia
do vazamento, ciéncia esta que deve ser comprovada e
sujeita a auditorias.
Em caso de solicitagao por parte da CONTRATANTE,
devera a CONTRATADA garantir a exclusao fisica e
|6gica de determinados dados, no prazo de maximo de
24 (vinte e quatro) horas, contado a partir do
recebimento da solicitacao.
Para os incidentes que tenham sido causados
Clausula exclusivamente por culpa da CONTRATADA, ela sera

responsavel por eventuais san¢des aplicadas. Caso a
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CONTRATANTE assuma a responsabilidade por san¢des
atribuidas em razdo do incidente causado por culpa da
CONTRATADA, podera a CONTRATANTE exercer o
direito de regresso em relagdo a CONTRATADA, nos
termos do art. 42, §4° da LGPD.

Clausula

Em caso de incidente de vazamento de dados pessoais,
a Parte que sofreu o vazamento devera enviar
comunicagdo a outra, por escrito, no prazo maximo de
24 (vinte e quatro) horas contado a partir da ciéncia do
vazamento, contendo, no minimo, as seguintes

informacodes:

1. data e hora do incidente;

2. data e hora da ciéncia pela Parte que teve os dados
vazados;

3. relacao dos tipos de dados afetados pelo incidente;
4. relacdo de titulares afetados pelo incidente; e
5.indicacaode medidas que estiverem sendo tomadas

para reparar eventuais danos e evitar novos incidentes.

AUDITORIA

Em determinadassituacdes, a possibilidade de auditoria preventiva e periddica, principalmente nos

operadores, esta sendo prevista. Neste sentido, atente-se se estdao de acordo com esta disposi¢ado,

conforme segue:
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Local do Contrato

Sugestao de Clausula

Clausula

Qualquer uma das Partes devera permitir, colaborar e dar
suporte a execucdo de auditoria técnica acompanhada pelo
outro parceiro, com objetivo de verificagdo de cumprimento
das obrigac¢des assumidas, de padrbes adequados de
seguranca da informacédo, adequacéo as legislagdes vigentes
e identificacdo de eventuais vulnerabilidades dos sistemas,
dando todo o acesso necessario para a execucao de tal
auditoria, em datas e horarios a serem acordados entre as

partes.

Clausula

Prestacdo de Contas. Mediante requisicado da CONTRATANTE
e no prazo de 10 (dez) dias, a CONTRATADA disponibilizara
todas as informacbes necessarias para demonstrar o
cumprimento das obrigacdes previstas na LGPD e neste
instrumento e, ainda, estara sujeita a auditorias e inspecdes,
conduzidas pela CONTRATANTE ou por outro auditor por
este mandatado. Eventual auditoria sera restrita apenas aos
dados pessoais compartilhados pela CONTRATANTE. Neste
sentido, a CONTRATADA permitird a inspe¢do em seu
ambiente tecnoldgico e fisico, desde que nao afete outros

dados pessoais de seus clientes.

Clausula

Mediante solicitacdo da Controladora, a Operadora se
compromete a permitir o acesso a documentos e registros
para fins de verificacdo das obrigacdes previstas na Clausula

XXX.
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Clausula

Mediante notificagdo por escrito dada com antecedéncia
razoavel a CONTRATADA, o CONTRATANTE poderd, durante
o horéario comercial e as suas préprias custas, realizar
auditoria nas instalacdes, redes, sistemas, procedimentos da
CONTRATADA, quanto ao tratamento e manutengdo dos
dados pessoais e o cumprimento de obrigagdes previstas no
Contrato. Além disso, o CONTRATANTE podera exercer esse
direito de auditar, sempre que um incidente de seguranga

ocorrer.

A CONTRATADA devera cooperar com a auditoria na medida
do razoavel, oferecendo acesso ao CONTRATANTE e as
autoridades governamentais relevantes, as dependéncias
fisicas, se aplicavel, documentacdo, infraestrutura, assim
como qualquer software que trata dados pessoais ou que, de
outra forma, tenha acesso as redes e sistemas do
CONTRATANTE. O CONTRATANTE sera responsavel pelos
custos e despesas da auditoria (ou pelos honorarios e custos
do terceiro que realizar a auditoria), a menos que tal auditoria
revele violagdo relevante do Contrato, caso em que a
CONTRATADA reembolsard o CONTRATANTE por tais custos

e despesas.

Apos realizacdo da vistoria e andlise do relatorio de auditoria,
se verificado o ndo-cumprimento de quaisquer obrigacdes
previstas neste Contrato, a CONTRATADA envidara esforcos
comercialmente razoaveis para efetuar quaisquer alteracdes
necessarias para garantir o cumprimento das obriga¢des e
prontamente informard o CONTRATANTE de todas as

alteracdes realizadas.

Caso a CONTRATADA nio garanta o tratamento adequado as
finalidades deste Contrato e a LGPD, ou comprometa a

seguranca, confidencialidade e a integridade das informacgdes

19



% EPEDPLE

SOLUGOES TECNOLOGICAS

Sugestoes de Clausulas de

LGPD

Data: 13.01.2025

Documento: TEMP-0005-01

Classificacdo: Restrito

Revisdo: 1.0

compartilhadas pelo CONTRATANTE, referente a clientes,
colaboradores, funcionarios e/ou terceiros, a CONTRATADA
serad responsavel pelos seus atos, bem como de seus
respectivos funcionarios, prepostos, representantes legais,
contratados, terceiros relacionados ou qualquer pessoa que
tenha tido acesso a esses dados. Nesta hipdtese, a
CONTRATADA estara sujeita a incidéncia de multa contratual
no valor da penalidade aplicada pela Autoridade Nacional de
Protecdo de Dados (ANPD), bem como ao reembolso de
multas, indeniza¢des e despesas processuais judiciais,
administrativas e arbitrais, em qualquer instancia ou tribunal,
que venham a ser ajuizadas em face do CONTRATANTE. Em
caso de penalidade pecuniaria aplicada pela ANPD, em
decorréncia de descumprimento as regras relacionadas ao
Contrato e a LGPD, o pagamento a ANPD ou o reembolso ao
CONTRATANTE pela CONTRATADA do valor integral da
penalidade, bem como de eventuais honorarios e despesas
havidas, devera ocorrer em até 24 horas da comunicacdo do

ocorrido pelo CONTRATANTE.

PETICAO DO TITULAR

Segundo a LGPD, caberd ao Controlador cumprir com os direitos do Titular, sendo assim, é

fundamental estabelecer as regras sobre solicitacdo dos Titulares, conforme segue:

Local do Contrato

Sugestio de Clausula

Clausula

Na qualidade de Controladora dos Dados Pessoais, cabera a
CONTRATANTE atender a requisicdes de exercicio de direitos
por parte dos Titulares. Caberd a CONTRATADA, como
Operadora, sempre que necessario e solicitado pela
CONTRATANTE, auxiliar no atendimento das requisi¢cdes
realizadas por Titulares, tais como pedidos de acesso aos

Dados Pessoais, correcdo de Dados Pessoais incompletos,
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inexatos ou desatualizados, bloqueio ou eliminacdo de Dados
Pessoais desnecessarios ou excessivos, portabilidade dos
Dados Pessoais, dentre outros direitos previstos na legislacao,
cujo deferimento ou ndo ficard ao exclusivo critério da

CONTRATANTE.

Clausula

Solicitac6es dos Titulares de Dados Pessoais:

Obrigacdo de processar as solicitagdes. Cabe exclusivamente
a CONTRATANTE processar as respostas as solicitacbes dos
Titulares ou terceiros que versem sobre os Dados Pessoais
tratados em decorréncia do Contrato, definindo sua forma e
conteldo, competindo a CONTRATADA o dever de
assisténcia, na forma do item abaixo.

Encaminhamento das solicitacdes. Ao receber requisicdo
proveniente de Titulares ou quaisquer terceiros, inclusive
autoridades publicas, em relagdo aos Dados Pessoais tratados
em decorréncia do Contrato, deverda a CONTRATADA
transmitir tal requisicdo a CONTRATANTE, no prazo de 48
(quarenta e oito) horas ou de imediato, caso haja prazo
assinalado na solicitacdo recebida, de modo que se assegure
a CONTRATANTE antecedéncia maxima em relacdo a

resposta.
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Clausula

A Operadora devera notificar a Controladora imediatamente,
no prazo maximo de 24 (vinte e quatro) horas, por escrito,

sobre:

1.quaisquer pedidos de um titular em relacdo aos seus Dados
Pessoais, incluindo, mas nédo se limitando a pedidos de
acesso e/ou retificacdo, solicitagdes de exclusdo, e outros
pedidos semelhantes, sendo que a Operadora ndo deve
responder a tais pedidos, a menos que expressamente
autorizado a fazé-lo pela Controladora; e

2. qualquer reclamacdo relacionada ao tratamento de Dados
Pessoais, incluindo alegagbes de que o tratamento viola os

direitos do titular.

INDENIZAGOES

No caso de violagdo a LGPD, ou a qualquer incidente de seguranca, deve-se prever as

responsabilidades de cada Parte, conforme segue:

Local do Contrato

Sugestao de Clausula

Clausula

A CONTRATADA concorda em indenizar, defender e isentar
totalmente a CONTRATANTE, seus diretores, gerentes,
funcionarios e representantes por e contra toda e qualquer
perda, dano, taxa desembolso, penalidade, multa, juros,
custos e despesas de qualquer natureza, incluindo honorarios
advocaticios e custas judiciais decorrentes (i) da violacdo
efetiva ou alegada das Normas de Protecdo de Dados
aplicaveis ou das Informacdes Confidenciais; (ii) da perda ou
ma utilizacdo das Informac¢des Confidenciais; e (iii) de outra
forma, do descumprimento das obriga¢des constantes deste

instrumento.
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Essas obrigacdes sdo independentes de quaisquer outras
devidas a CONTRATANTE em razao de disposi¢des legais ou

de obrigacdes especificadas no Contrato.

Clausula

Em caso de descumprimento de qualquer obrigacdo prevista
neste Termo, ficara a Parte que deu causa ao prejuizo, ou no
caso de Suboperador, a Parte que subcontratou as
Obriga¢des assumidas, sujeita a integral responsabilizacéo,
por evento de descumprimento, sem prejuizo da obrigacao
de reparar eventuais perdas, danos e sancdes de quaisquer

naturezas a outra Parte ou a terceiros.
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Clausula

Em caso de descumprimento de qualquer obrigacdo prevista
neste Termo, ficard a Parte que deu causa ao prejuizo, ou no
caso de Subcontratado, a Parte que subcontratou as
Obrigag¢des assumidas, sujeita a integral responsabilizacao,
por evento de descumprimento, sem prejuizo da obrigacdo
de reparar eventuais perdas, danos e sangdes de quaisquer

naturezas a outra Parte ou a terceiros.

Clausula

Responsabilidades

Responsabilidade da Controladora. A CONTRATANTE sera
responsavel pela finalidade do Tratamento de Dados
Pessoais, ndo tendo a CONTRATADA qualquer controle ou
ingeréncia sobre as bases legais que justificam o Tratamento,
nem sobre a licitude da coleta, transmissdo ou qualquer
outra atividade de Tratamento conduzida pela
CONTRATANTE.

Responsabilidade da Operadora. A CONTRATADA sera
responsavel pelo tratamento seguro dos Dados Pessoais
transmitidos pela CONTRATANTE em decorréncia do
Contrato, bem como pelo atendimento das instru¢des da
CONTRATANTE, respeitados limites técnicos e juridicos
eventualmente aplicaveis, cuja comprovagao recai sobre a
CONTRATADA.

Denunciacdo da lide. Caso a CONTRATANTE seja demandada
por qualquer pessoa (fisica ou juridica), em razdo de
Tratamento irregular de Dados Pessoais realizado pela
CONTRATADA, fica garantido a CONTRATANTE o direito de
denunciacdo da lide, nos termos do artigo 125, Il, do Cédigo
de Processo Civil, sem prejuizo do reembolso, pela outra
CONTRATADA, de quaisquer condenacdes, multas e

despesas judiciais ou extrajudiciais.

Multa. O descumprimento do ora estipulado por parte da
CONTRATADA acarretara multa contratual a ser paga a

CONTRATANTE, cujo valor estara limitado ao montante total
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percebido pela CONTRATADA em razdo do Contrato, sem
prejuizo de ressarcimento dos danos emergentes e lucros
cessantes gerados a CONTRATANTE, inclusive, mas nao se
limitando, ao ressarcimento por despesas decorrentes de
acOes relacionadas ao Tratamento irregular de Dados

Pessoais.

As Partes concordam que o(s) titular(es) dos dados que
venha(m) a sofrer um dano decorrente do
descumprimento das obrigacbes previstas neste
Contrato podera(ao) ter o direito de receber uma

indenizacao pelos danos sofridos.

Cada Parte sera responsavel perante a outra Parte
("Parte Prejudicada”) por quaisquer danos causados em
decorréncia (i) da violagao de suas obrigagdes no
ambito deste Contrato ou (ii) da violagdo de qualquer
direito dos titulares de dados, devendo ressarcir a Parte
Prejudicada por todo e qualquer gasto, custo, despesas,
Clausula honorarios de advogados e custas processuais
efetivamenteincorridos ou indenizagdo/multa paga em

decorréncia de tal violacao.

Para fins do disposto nesta Clausula, caso a Parte
Prejudicada receba qualquer reinvindicacao que deva
ser indenizada pela outra Parte, ela devera: (i) notificar
a Parte responsavel, conforme Clausula xx; (ii) conceder
a Parte responsavel controle exclusivo sobre a
demanda; (iii) abster de praticar qualquer ato ou assinar
qualquer acordo, sem a prévia anuéncia da Parte

responsavel.
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A Parte responsavel podera escolher assessores legais
da sua confianca, devendo arcar com todos os custos,
despesas e honorarios para a defesa da Parte

demandada, sem prejuizo da Parte Prejudicada, a seu

critério e expensas, contratar assessor proprio.

FINALIZAGCAO

Por fim, ao encerrar as clausulas relativas a LGPD, é fundamental prever o encerramento do

tratamentos dados pessoais, conforme modelos a seguir:

Local do Contrato Sugestao de Clausula

Mesmo apds a rescisdo deste Contrato ou de outros acordos
celebrados entre as Partes, as obrigacdes da CONTRATADA
perdurardo enquanto ela tiver acesso, estiver em posse ou
Clausula . )
conseguir realizar qualquer operagdo de Tratamento aos

Dados Pessoais envolvendo informacdes fornecidas pela

CONTRATANTE.

A CONTRATADA reconhece que o descumprimento deste
Contrato resultard em danos irreparaveis para o
CONTRATANTE e admite que ndo existe recurso legal
adequado para remediar tal descumprimento e todo e
qualquer inadimplemento devera imediatamente permitir ao
CONTRATANTE que rescinda o Contrato por justa causa.
Clausula
Ao término da relacdo entre as Partes, a CONTRATADA se
compromete a eliminar, anonimizar e/ou bloquear o acesso
as informacdes, em carater definitivo ou ndo, que tiverem
sido compartilhadas pelo CONTRATANTE e tratadas em
decorréncia do Contrato, estendendo-se a eventuais copias,

de acordo com as recomendacées do CONTRATANTE.
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Disposi¢oes finais

Invalidacdo de disposi¢des. Caso qualquer disposicdo deste
Acordo venha a ser considerada invalida ou inexequivel, as

demais permanecerdo plenamente vélidas e em vigor.

llicitude do Tratamento. Se qualquer autoridade competente
entender, em decisao final da qual ndo caiba recurso, que as
atividades de Tratamento realizadas pelas PARTES sdo, em
todo ou em parte, ilicitas ou antiéticas, podera a PARTE
inocente deixar de realizar imediatamente a pratica de atos
contratados ou mesmo encerrar o Contrato, bastando

comunicar por escrito a outra PARTE.

Delecdo ou devolucdo de Dados. Ao término do Contrato, a
CONTRATADA e suas subcontratadas, consoante a escolha da
CONTRATANTE, apagardo, anonimizarao ou devolverdo a
Cldusula
esta os dados pessoais, objetos de tratamento; salvo se

aplicaveis obrigacdes legais e regulatorias que demandem a

continuidade do armazenamento.

Subsisténcia deste Acordo. Na hipdtese de continuar
existindo atividade de Tratamento de Dados Pessoais
transmitidos em decorréncia do Contrato apds o seu
encerramento, nos moldes do item acima, este Acordo

continuard produzindo efeitos.

Imutabilidade das disposicdes. Questdes ndo dispostas neste
Acordo deverdo observar as demais disposi¢ces do Contrato
e seus eventuais anexos, dos quais o presente Acordo se

torna parte integrante.

Multa. O descumprimento do ora estipulado por parte da

CONTRATADA acarretard multa contratual a ser paga a
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CONTRATANTE, cujo valor estara limitado ao montante total
percebido pela CONTRATADA em razdo do Contrato, sem
prejuizo de ressarcimento dos danos emergentes e lucros
cessantes gerados a CONTRATANTE, inclusive, mas nao se
limitando, ao ressarcimento por despesas decorrentes de
acOes relacionadas ao Tratamento irregular de Dados

Pessoais.

Clausula

Nao obstante qualquer disposicdo em contrario, as
obrigacdes da CONTRATADA definidas no Contrato,
perdurardo enquanto a CONTRATADA estiver na posse,
adquirir ou realizar qualquer operagédo de tratamento aos
dados pessoais e/ou sensiveis obtidos em razdo da relagdo
contratual com a CONTRATANTE, mesmo que todos os
contratos entre a CONTRATADA e a CONTRATANTE tiverem

expirado ou sido resilidos/rescindidos.

Ao término da relagdo entre as partes, devera a
CONTRATADA se abster de utilizar, ou devera devolver os
dados que lhe tiverem sido transmitidos pela CONTRATANTE
durante a vigéncia do Contrato, excluindo-os de seus
servidores de forma definitiva. Em caso de comando
expresso da CONTRATANTE deverd a CONTRATADA manter
em arquivo os dados pessoais e/ou sensiveis compartilhados
para cumprimento da finalidade determinada pelo Contrato,

por tempo determinado pela CONTRATANTE.

Clausula

Ao término ou rescisdo do Contrato por qualquer motivo,
exceto na medida do estritamente necessario para cumprir
com obrigacdes legais e regulatérias, inclusive, quanto a
retencdo de Informacdes Confidenciais e Dados Pessoais, a
CONTRATADA devera (i) retornar para a CONTRATANTE, ou,
a critério da CONTRATANTE, destruir todas as Informacdes
Confidenciais e Dados Pessoais recebidos da CONTRATANTE

, em prazo razodavel ndo superior a 10 (dez) dias, e, em
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qualquer caso, (ii) cessar imediatamente o tratamento de tais

Informacdes Confidenciais e Dados Pessoais.




